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1 Altaldnos informaciok

A SINGULAR 2G/3G/AG 4tjelz6 az IP (internet) haldzaton WIFI és tartalék mobilhalézati kapcsolattal
mUkod6 korszer( tavfelligyeleti kommunikator, amely parhuzamosan és beallitastol flggéen az
aldbbi funkcidkra képes:

e Riasztok Contact ID jelzésének tovabbitasa SIA DC-09 formatumban a tavfellgyeletre

e Contact ID események tovabbitasa telefonos alkalmazdsok szdmdra ,,push notification” értesités
formajdban (csak Android platformon)

o Riasztdk vezérlése (nyitas/zaras, 2 particion) telefonos alkalmazas segitségével

e Ariasztok tavprogramozasa

1.1  F6bb jellemz6k

e 2 bedllithatd WIFI haldzat (elsGdleges és masodlagos jelzésut)
o Tartalék jelzésatvitel mobilhaldzaton keresztiil (2G/3G/AG tipustdl fliigg6en)
e Contact ID jelzésatvitel 2 fliggetlen SIA DC-09 tavfelligyeleti vevére
e AES-128 titkositott kommunikacié
o 2 vezérelhetd kimenet (WEB-rél vagy okostelefon alkalmazasrol)
e Soros port a riasztdk tavprogramozasahoz
e Filhallgaté kimenet a Contact ID kédok megfigyeléséhez
e Paraméterek bedllitasa és firmware csere tavolrdl WEB bongész6vel
e Riasztd vezérlése és allapotfigyelése okostelefonos alkalmazasrél
o WEB fellletrdl torténd bedllitas, hotspot mod segitségével
o WEB fellletrél torténd bedllitds az internet hasznalataval
(a puloware.com weboldalon keresztiil)

1.2  Alkalmazasi teruletek

e Riasztdk Contact ID eseménykddjainak atjelzése
o Riasztok, tlizjelz6k tavprogramozasa, interneten keresztiil (diagnosztika, szenzor bypass, stb..)
o Ariasztd teljes felligyelete okostelefonrdl:
o vezérlés (élesités/hatastalanitas) és a kezel§ helyettesitése
"push notification" tipusu jelzések fogadasa, eseménylista és jelenlétfigyelés
jelzések sz(irése és megjelenitése (riasztas, élesités/hatastalanitas, szerviz)
a rendszer allapotdnak kijelzése (élesitve, hatastalanitva, hiba, online, offline, stb..)
egy alkalmazashoz t6bb kommunikator rendelhet6 hozza (iroda, lakas, nyarald stb..)

O O O O O

egy kommunikdatort nagyszamu felhasznald vezérelhet, illetve fogadhatja jelzéseit

13 Elénydk

o Kettds jelzésatvitel WIFI és/vagy mobilhalozaton keresztiil
e Egyszer(, gyors telepités, WEB-es konfiguracid (nincs sziikség router beallitasra)
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2 Gyors telepitési utmutato

2.1 A kommunikator beallitasa

A bedllitas barmilyen mobil eszkoz segitségével elvégezhetd, amely képes WIFI haldzatra kapcsolédni
illetve WEB bongész6t futtatni (pl. okostelefon, tablagép, PC).

Bedllitaskor a kommunikator ugynevezett hotspot lizemmaddra valt ahol sajat WIFI halézatot hoz
|étre. Az erre kapcsolddott mobil eszkoz képes elérni a beallitdsokat tartalmazé WEB oldalt, és igy
meg lehet adni a helyi routerhez vald kapcsolddas paramétereit (haldzati név és jelszd).

2.2  Hotspot méd aktivalasa

SETUP nyomdgomb révid megnyomadsa utan zo6ld/piros felvaltott villogas jelzi az izemmaddot

2.3 Kapcsolédas a SECURECOM WIFI hotspot halézathoz

A mobileszk6zdn a WIFI halézatok listajabdl ki kell valasztani a SECURECOM DEVICE nev( haldzatot.
A kapcsolédds utan a mobileszkdz bongészéjével meg kell nyitni a wifisetup.eu weboldalt.
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2.4 Azinternetkapcsolat beallitasai

Helyes kapcsolddas esetén, a wifisetup.eu cimen az aldbbi weboldal lathaté.

# SINGULAR DEVICE X\

< (€ [wiﬁsetup.eu f{ :

Type: SINGULAR W3G

Serial: W3G175001
Device 1D: 8da26f04bcth

WIFI 1 SETUP

Access point |FAN THOMAS

|
Password: |NZI—|VPQGK \
|

P |192_168_O_119

WIFI 2 SETUP

Access point: |Redmi

SCAN EDIT

|
Password:  [192837465F |
|

IP: |192_168_43_153

TEST
APN SETUP

APN: |internet.vndafone_net

Usemname: | |

Password: | |

SAVE

Az els6dleges kapcsolat a WIFI1 SETUP a tartalék kapcsolat a WIFI2 SETUP haldzatok bedllitasaval
torténik az aldbbi maodon.

1. Az elérhetd haldzatok listazasa -> SCAN nyomoégombbal

2. A haldzati név kivalasztasa -> Access point legordiilé meni
3. Jelsz6 megadasa -> Password mezében

4, Haldzati elérés tesztelése -> TEST nyomdgombbal

5. Beallitasok elmentése -> SAVE nyomégombbal
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2.5 Kilépés hotspot mddbdl a normal izemmaddba

A bedllitdsok lementése (SAVE) utdn a késziilék SETUP nyomdgombjanak révid megnyomasaval az
eszkOz visszatér a normal miikodési allapotba és kapcsolodni probal a beallitott haldzat(ok)hoz.
Sikeres kapcsolddas esetén villand zold fény jelzi a normal miikédést.

A kommunikator tovabbi beallitasa a www.puloware.com web fellileten tehetd meg regisztracio és
eszkdzazonosito birtokaban.

2.6 A mobil alkalmazas letoltése, futtatasa és az eszkdzok hozzdadasa

A letoltéshez keresse a PULOWARE nev( alkalmazast az Android Play aruhazban.

PULOWARE fellgyelet
f FULOWARE
»
SECURECOM loT eszkiziok vezérlése

Az alkalmazas inditdsa utan egy beallitds varazslo kéri az operator (felhasznald) nevet és a vezérelni
kivant eszkdzazonositd szamat. Tobb eszkodz felvétele mar az alkalmazdason beliil teheté meg.

PULSWORE

PULBWERE

Kérlek adj meg egy
eszkdzazonositot. Késobb lehetéség
van tovabbi eszkozazonositok
felvételére és torlésére.

Kérlek add meg az operator nevet az
eszkozvezeérlések azonositashoz.

Ha nem rendelkezel SECURCOM esz-
kozzel akkor a www.puloware.com
weboldalon tortént regisztracio
utan megjelenik egy ingyenes
virtualis DEMO eszkoz azonosito,
mely szimulal egy SC-SPDA eszkoz
mukodeést.

Phillips kapitany |

VISSZA TOVABB

2dde48b3356d

VISSZA KESZ

OO e
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3 Kommunikator részei és a csatlakozok funkcioja

o WIFI antenna csatlakozd (SMA)

e GSM antenna csatlakozé (SMA)

€ LED allapotjelzok

0 Soros csatlakozé a tavprogramozdashoz (SERIAL)
9 Tapfesziltség csatlakozé (DC+ / DC-)

e Kommunikacids vonal (TIP / RING)

o Nyitott kollektoros kimenet 1 (OUT1)

9 Nyitott kollektoros kimenet 2 (OUT2)

e Fiilhallgatd kimenet (3.5mm-es mono jack)

Setup nyomoégomb (Hotspot maéd be-kikapcsolasa)

3.1 Allapot jelzések

A kommunikator m(ikédésérél az antenna melletti LED allapotjelz6 az aldbbi allapotinformacidkat
kozvetiti.

WIFI egység allapota

Folyamatos Piros WIFI beallitas hianyzik

Villano Piros Kapcsolédas folyamatban

Villané Zo6ld Nyugalmi allapot

Folyamatos Zo6ld Riaszté kommunikacié folyamatban
26ld/Piros felvaltva Hotspot (izemmad, a beallitas folyamatban
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Mobil egység allapota (GPRS, HSPA, LTE)

Folyamatos Piros APN vagy SIM hianyzik

Villané Piros Kapcsolddas folyamatban

Villané Zold Nyugalmi allapot

Folyamatos Z6ld Riaszté kommunikacio folyamatban

4 Mkodési leiras

4.1 Ajelzésatvitel folyamata a tavfelligyeletre

A riasztd és a tavfellgyelet kozotti jelzésatvitel a SINGULAR 2G/3G/4G kommunikator segitségével az
aldbbiak szerint torténik:

e Ariaszto tarcsaz (TIP/RING vonalon) egy tetsz6legesen bedllitott telefonszamot (pl. 1111)
e A kommunikator érzékeli a tarcsazast, majd kiadja a Handshake jelet a riasztonak
e Ariaszto elkiildi az els6 eseménykddot tartalmazoé Contact ID jelzést
e A kommunikator fogadja és leforditja digitalis formatumra, majd elkiildi az aktiv IP cimen lev§
vevének. Ezt kdvetben varakozik a vev6tdl érkezd sikeres atvitelt igazold (Kissoff) jelzésre
e Ekozben a riasztd megismételheti tobbszor az aktudlis Contact ID jelzést, mivel a haldzat
valaszideje lassabb, mint a kapcsoltvonalas kommunikacio esetén. (altaldban 1-2 masodperc)
e Amikor a kommunikator megkapta az lzenetkiildés sikerességét igazold jelzést az IP vev6tdl,
megadja a Kissoff jelet (a TIP/RING vonalon) a riasztdé megismételt jelzésére, ezaltal esemény
sikeresnek mindsdil
e A folyamat vagy Ujra indul a kovetkez6 eseménykdd kiildésével vagy befejez6dik, és a riasztéd
bontja a kapcsolatot
A kommunikator minden jelzés vagy tesztjelentés kiildése el6tt létrehozza a kapcsolatot az
elsédleges felligyeleti vev6vel majd a jelzés sikeres elkiildése utan lezdrja azt. Amennyiben az
elsédleges vevé nem elérhetd, Ugy a mdasodlagos cimre prébalkozik.

4.2 Ajelzésatvitel folyamata az okostelefonra

e Avriaszto tarcsaz (TIP/RING vonalon) egy tetszélegesen bedllitott telefonszamot (pl. 1111).
e A kommunikdtor, mint felligyeleti vevé leveszi a Contact ID jelzést és az eseményhez tartozd
Uzenetet tovabbitja ,push notification” értesités formajaban.
Az okostelefonos alkalmazas csak azokat az dllapotokat jeleniti meg, amit a riaszté Contact-ID kédban
lejelent. Ezért fontos hogy a riaszté minden eseményrdl (nyitas/zaras/riasztas) azonnali jelentést
generaljon.

4.3 Atkapcsolds mobil 2G,3G,4G tartalék modra

Amennyiben az elsGédleges és a masodlagos WIFI halézat (AP1 és AP2) sem elérhet§ Ugy a
kommunikator automatikusan atvalt a tartalék mobilhalézatra. llyenkor folyamatosan teszteli az
elsédleges WIFI haldzatot is és ha ,megjavult” akkor visszaall az AP1 vagy AP2 haldzatra.
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4.4 A kimenet m(kodése

A kommunikator 2db nyitott kollektoros kimenete (OUT1, OUT2) a negativ (DC-) tapfesziltséghez
képest értelmezett. Ez azt jelenti, hogy alaphelyzetben lebeg, vezérlésre pedig negativ azaz DC-
kimenet(ivé valik. A kimenetek vezérelhet6k WEB-rél és okostelefonrdl. Tipikus alkalmazdsa a
hozzakapcsolt riasztd élesitése/hatastalanitasa pl. kulcskapcsold bemenetet vezérelve.

4.5 Tavoli soros port emuldcio a riasztok tavprogramozasahoz

A m(ikddés lényege hogy a kommunikatoron lévé soros portot tavolrdl elérhetévé teszi, azaz fizikai
kapcsolatot hoz létre a telepit6i szamitdgépe és a kommunikatorhoz kapcsolt riaszté kozott. Az
adatcserét a mobilhdldzaton keresztiil egy loT szerver végzi, igy a riasztdkat fel- letolté szoftvereket
ugy tudjuk hasznalni mintha a szamitogép és a riasztd az asztalon lennének 6sszekotve soros kabellel.
Az Osszekottetés a (tavoli) kommunikator oldaldn fizikai (SERIAL csatlakozd), mig a szamitdgép
oldalan virtudlis. Ezt egy a soros port emuldcidt végz6 szoftver az RemoteSerial.exe valdsitja meg. A
riasztd beallitd programja a létrejott virtudlis porton keresztiil kiildi és fogadja az adatokat a
riasztotol.

A tavoli soros kapcsolat belizemelése az alabbi [épésekkel torténik:

1. A kommunikator beadllitasakor a soros port paramétereit a riasztokézponthoz megfeleléen kell
beallitani! A port bedllitds a www.puloware.com weboldalon keresztil torténik. Az
alapértelmezett beallitas az aldbbi, ami altalaban megfelels a legtobb riasztd szamara.

SOROS BEALLITASOK

Atviteli sebesség: 9600 v

Adatbitek hossza: 8 v
Paritas: MNincs v
Stop bit: 1 ¥

2. Riaszté és a kommunikator 0sszekapcsolasa soros atviteli kabellel (gyartéi tipusonként eltérg:
Paradox, DSC, SATEL, TELETEK, stb...)

3. RemoteSerial.exe futtatdsa és az alabbi mezd6k kitoltése
A program letélthetd az aldbbi helyrdl: http://puloware.com/public/RemoteSerialSetup.exe

™ Remote Serial v1.20 — X i
Virtual COM port: | COM10 =» asoros port cime a riasztot letdlts program szamara
DevicelD: By 6904567038 = a kommunikator eszkézazonositdja (a készilék hatlapjan)

Loopback RTS/CTS:  []
Loopback DTR/DSR: [

CONNECT DISCONNECT

Serial port activity: @
Sent bytes: 3108
Received bytes: 3034

SECURECOM

4. Ariasztokodzpont sajat letoltd szoftverének futtatasa és a kapcsolat lIétrehozasa
A letoltd programban (pl. WINLOAD vagy DLS) a kozvetlen kabel kapcsolatot kell kivalasztani
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4.6 PULOWARE szerviz WEB felllet (tavbedllitas, tavoli firmware csere)

Az el6z6 pontban emlitett www.puloware.com web cimen elérhet6 a kommunikator teljes
konfiguracios felilete, illetve itt tekinthet6 meg a regisztralt fiokba felvett eszkdzok allapota is.
Figyelem: A weboldal hasznalata regisztraciét igényel és a belépés utdn a kommunikator
eszkdzazonositéjat hozza kell adni a listdhoz, hogy a késziilék megjelenjen a feliileten!

4.7 Tavfellgyeleti vevék beallitasa

Tavfelligyeletre torténd jelzés esetén a beallitasok az aldbbiak:

TAVFELUGYELETI VEVO 1 BEALLITASAI TAVFELUGYELETI VEVO 2 BEALLITASAI

IP cim:

Port:

Protokoll:

SIA elbtag:

Sajat gyfelazonositd:
Ugyfélazonositd cseréje:
Teszijelentés ideje:

Teszijelentés kodja:

siatest.securecom.eu
9998
UDP

3333
NEM
30 mp
111

IP cim:

Port:

Protokoll:

SIA elbtag:

Sajat ngyfélazonosito:
Ugyfélazonositd cseréje:
Tesztjelentés ideje:

Teszijelentés kodja:

9998
UDP
0000
MEM v
3 perc v

IP cim A vev@Gallomas IP cime vagy domain neve (pl.siatest.securecom.eu)

Port Az IP cim alhalézatdnak végpontja, ahova a vevGgép van irdnyitva a routeren
Protokoll Vélaszthaté kommunikacids atviteli protokoll: TCP vagy UDP

SIA elGtag 2 karakter hosszu kiegészit8, akkor sziikséges, ha a felligyeleti vevd 6 karakter

hosszu tigyfél azonositot var, de a riasztd altal generalt csak 4 karakter

Sajat ligyfél azonosito

Sajat eseményekhez (pl. tesztkdd, hibak) rendelt 6nallé tgyfél azonositd

Ugyfél azonosito
cseréje

karakterekre

Engedélyezés esetén, az eszkoz a riasztotdl jové dsszes CID jelzésben kicseréli
az eredeti Ugyfél azonositét, a Sajat lgyfél azonosité —nil megadott

Tesztjelentés ideje

A tesztjelentés idejének bedllitasa

Tesztjelentés kddja

A tesztjelentésben kiildott kod megadasa. Amennyiben (resen marad, a
szabvany szerinti null tesztet kiildi a vevének

e A kommunikator a riasztétdl barmilyen tdrcsazott hivoszamot elfogad és atjelzi annak
eseményét, igy adaptalhaté régi rendszerekhez a riasztd beallitdsainak modositasa nélkil is.

o Az lgyfél azonositd cseréje lehet6vé teszi régi rendszerek beillesztését a tavfelligyelet
Ggyfélnyilvantarté rendszerébe.
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4.8 Kommunikacio részletei

Ebben az ablakban nyomon koévethet6 az WIFI kommunikator és a tavfelligyeleti vevé kozotti
kapcsolat és kommunikacio, illetve az egység hibajelzései.

ALLAPOTJELZO ABLAK

2016.10.02 08:27:16:
2016.10.02 08:27:17:
2016.10.02 08:27:18:
2016.10.02 08:27:20:
2016.10.02 08:27:20:
2016.10.02 08:27:22:
2016.10.02 08:27:22:
2016.10.02 08:27:23:

EVENT. NEW: 191918140901000*,D06906090

Monitoring Station (1): Send CID: 135718332501001
Monitoring Station (1): Reply: ACK

Monitoring Station (1): Send CID: 135718140901000
Monitoring Station (1): Reply: ACK

DIAL CAPTURE: CID: 191918140901000*

EVENT. REPEATED: 1919181405801000*,D06906090
Monitoring Station (2): TCP Connectto 52 28 118.120:9999

5 Csomag tartalma

e SINGULAR 2G/3G/4G kommunikator

e WIFl antenna
e 2G/3G/4G antenna
e Hasznalati utmutatdé

6 Belizemelési tanacsok

-

e Amennyiben nincs sziikség tavfelligyeletre, Ugy a felligyeleti vev6k cimét iresen kell hagyni!

e Az okostelefonos alkalmazds csak azokat az allapotokat jeleniti meg, amit a riasztd Contact-ID
kommunikdciojaban elkild a WIFI eszkdznek, ezért a riasztédkozpont beadllitdsakor az alabbiakra
kell figyelni, hogy a m(ikodése megfelel6 legyen!

o A kommunikacids protokoll Contact-ID legyen és a riasztd képes legyen a jelentésre

o Elesités/hatastalanitashoz tarozé jelentést mindig kiildje a riasztd

(pl. Paradox esetén a [801] paraméter (1) legyen)
o A riaszténak a vezérlése (nyitds/zards) a kommunikator &ltal 1 masodperces
impulzussal torténik. A bedlltasokban ezért a riasztd élesitéséhez a kulcsos kapcsold

bemenetet kell kivalasztani, impulzusra térténd vezérléssel
o Az Ugyfél azonositd lehetSleg ne tartalmazzon hexa A karaktert
riasztokodzpontok a 0 (nulla) karaktert hexa A karakterre cserélik!)

Kapcsolodé szolgaltatasok

PULOWARE loT szerver

http://puloware.com

SIA DC-09 virtualis tavfelligyeleti vevé tesztelési célbdl
http://siatest.securecom.eu

Android alkalmazas

https://play.google.com/store/apps/details?id=com.puloware.app

Virtualis soros port komponens a tavoli soros programozdashoz
http://puloware.com/public/RemoteSerialSetup.exe
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(Figyelem: egyes


http://puloware.com/
http://siatest.securecom.eu/
https://play.google.com/store/apps/details?id=com.puloware.app
http://puloware.com/public/RemoteSerialSetup.exe

7 Technikai adatok

Elektronikai és jelzésatviteli paraméterek

Jelzésatviteli iranyok

Els6dleges atviteli csatorna (AP1)
és masodlagos atviteli csatorna (AP2)

WIFI (IEEE 802.11 b/g/n)

Tartalék atviteli csatorna

Kommunikacios jellemz6k

Szimulalt telefonvonal a riasztd
kommunikatorahoz (TIP / RING)

Tipustdl fuggben:

GPRS (850/ 900/ 1800/ 1900MHz)
HSPA (800/ 850/ 900/ 1900/ 2100MHz)
LTE (B1/B3/B7/B8/B20/B28A)

Vonal fesziiltség: 48V
Vonal hurok drama:  25mA
Terhelés impedancidja: 100-470 Ohm

Jelzésatviteli protokollok

Riasztd tarcsazo oldalon:
SIA DC-05-1999: Contact ID Protocol

WIFI IP kapcsolati oldalon:
SIA DC-09-2013: Internet Protocol

Onalldan generdlt és kiildhet6 jelzések

Vezérelhet6 kimenetek (ouTi, ouTt2)

Nyitott kollektoros kimenet.
Vezérléskor a kimenet a negativ tapfesziiltségre
/DC-/ kapcsol, egyébként lebeg.

Tapellatas (pc+ / DC-)

Tapfesziiltség

Beallitas megvaltozasa
Kimenetek vezérlése
Tesztjelentés

Névleges terhelhet6ség: 50mA
(rovidzar és tularam védett)

9-24V DC

Maximalis aramfelvétel

300mA @ 12V DC

Névleges aramfelvétel

100mA @ 12V DC

Méretek

98x75x24 mm
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